SUCCESS STORY

LE DEPLOIEMENT CHEZ GSF

S

44111

A

ENTRETIEN AVEC ARNAUD GORIUS
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En quelques mots...

GSF est un des leaders francais de la
propreté et de I'hygiéne. En 2018, le
groupe a déployé la campagne aupres
de ses 34 000 collaborateurs.

Aprés la diffusion des deux saisons de
la série, Arnaud Gorius, RSSI du groupe,
témoigne.

bk |, dispositif a recu un frés bel
accueil de nos collaborateurs, les
comportements onf changé ef les
relations avec la OS] ont pris une
nouvelle dimension. "

Pourquoi la série animée ?

«Je cherchais un média qui marque les esprits. Les vidéos sont
parfaites pour cela:les messages sont concis et le ton est léger.
Endécouvrant lacampagne Caribara, nous avons été séduits. Elle
arbore un univers frais et coloré et surtout non culpabilisateur
vis-a-vis du collaborateur. De plus, elle joue sur les deux tableaux:
vie personnelle et vie professionnelle. Le personnage principal,
Gwendal I'espion, est proche de la réalité donc on

peut s'identifier facilement. L'avantage de la série

clestquonaunehistoire et onlasuit:c’est un moteur “ Les Sh'ifiSfil]UBS
montraient qu’j[s gg  Cest: soit on veut faire construire une maison,

faisaient de moins
en moins pieger,

pour avoir envie de voir la suite. »

Comment la série a t-elle été
recue ? Quels changements ?

« Les collaborateurs ont beaucoup appré-

cié le format. lls ont remarqué le trés bon ni-

veau de creation, de graphisme et de maitrise du contenu.
llsaiment la clarté, le bruitage et la musique aussi. lls ont trouvé
le message tres clair et pertinent avec une belle maitrise dansla
proposition. Des changements de comportement, c’est le moins
qu'on puisse dire. Maintenant, ils sont tellement méfiants que
quand ils regoivent des formulaires de satisfaction d'entreprise,
ils ne répondent méme plus | »

Quels sont les avantages d’un tel dispositif ?

« C'est simple : acheter la campagne, ¢’est grand maximum
3 mois entre l'idée et l'achat ou la livraison finale en version
personnalisée. Donc je vois mal comment on peut faire mieux
que ¢a : le gain de temps est énorme. De plus, c’est une
offre de service. Le gros avantage est que Caribara est en
capacité de fournir une offre de service, packagée et préte a
étre achetée et diffusée, c’est du bonheur, c’'est
le réve. Je signe et hop je diffuse, c’est génial.
Le sujet est maitrisé, la campagne est agréable.

soit on en achéte une et on pose les valises. »

Quel impact surlaDSI ?

« |a série a contribué a donner une image tres

positive de la DSI. Je suis intervenu publiquement
quand je suis arrivé. Je leur ai dit (aux collaborateurs) que javais
besoin d'eux pour garantir la sécurité, qu'ils en étaient le relais.
Qu'ils allaient voir une série qui allait leur donner les directions
a suivre. Cela a changé les relations entre les collaborateurs
et moi, ils me demandaient des conseils de sécurité, ils ont
développé une vraie culture de la sécurité et les statistiques
du support informatique montraient qu'ils se faisaient de moins
enmoins pieger. »



SUCCESS STORY

LE DEPLOIEMENT A

RATP

ENTRETIEN AVEC JOELLE RICHERT,
RESPONSABLE COM DE LA DS|

En quelques mots...

La RATP est le premier groupe a avoir
déployé la série «Sécurité des Sh» aupres
de ses salariés. Grace au dispositif, elle
apu sensibiliser 63 000 collaborateurs
d'un coup.

Aprés le déploiement des deux saisons
de la série, Joélle Richert, responsable
com de la DSI, témoigne.

B s o5t do sonsibilser au fai que les
tdonnées professionnelles sont des données
confidentielles. Le §1 est donc un patrimoine
d entreprise ef il faut e protger. "

Ce que I’'animation permet

« ["animation permet de s’identifier mais de fagon pas trop
proche. Elle n'est donc pas culpabilisante. La série n'asséne
aucun message négatif, au contraire on positive toujours. Cela
produit I'effet de dédramatiser les choses. Elle permet de traiter
les sujets de fagon presque plus légére et d'étre drole ainsi qu'un
univers trés coloré. On fait toujours le pendant vie personnelle/
vie professionnelle, ¢a c’est quelque chose de
tresimportant : « tune fais pas ¢a chez toi, alors
pourquoi tu le fais dans ton entreprise ? »

B Dang 90% des oas,

L’'importance de la mascotte

« |l faut se servir du personnage principal de la série car c'est
un énorme avantage d'avoir une mascotte en sécurité du SI. Il
peut donc étrel'embleme de tous les problemes de sécurité. Du
coup, ce n'‘est jamais de la faute du collaborateur, c'est toujours
de la faute de Gwendal. Il permet de créer tout un dispositif qui
fait vivre le personnage en plus de la série. La mascotte permet
de tout dire, tout faire, c’'est une vraie facilité de
parole, c’est lameilleure fagon de prendre la parole
car on peut tout lui mettre sur le dos. »

la sensibilisation est

Les codes de la série TV

« Sion fait une seule prise de parole, on dit tout

suffisante, il sagit juste

Une charge de travail moindre pour
une efficacité certaine

enunefois et onneretient pas. L'avantage dela d une ﬂfiSB dE conscience La charge de travail est Iégére. Il faut donner les

série avec un personnage récurrent est de créer
une attente. Les situations sont presque cré-
dibles. Les épisodes permettent unattachement
au personnage principal : Gwendal ('espion) est
devenu un personnage connu a la RATP, sympathique. Le code
de la série TV permet de prendre la parole sur tous les sujets.
On prend plaisir & regarder ce nouvel épisode. C’est important
que la sensibilisation ne soit pas une contrainte pour que la
personne change son comportement. C'est bien plus efficace.
Enfait, il faut créer le manque. Les goodies ne sont pas chers par
rapport a ce que garapporte doncil ne faut pas hésiter ales varier.
Gréce a eux, les personnages et le message sont toujours la. »

et les comportements
s corrigent. n

rénes et ensuitele processus est fluide. La série est
encore diffusée aujourdhui. Onréutilise en fonction
des actualités pour remettre en mémoire labonne
pratique du moment. Il faut donc étre récurrent
et rappeler sans cesse les bonnes pratiques. L'aspect goodies
permet de continuer a faire vivre le message. Le dispositif a été
efficace puisqu'on a assisté a de vrais changements de com-
portement, tous les post-it ont disparu. Maintenant, les gens
savent trés bien ce qu'est la sécurité du SI. Nous avons donc
puinstaller une vraie culture de la sécurité. La série aréellement
suscité lintérét des collaborateurs. lls ont ressentile coté ludique
et I'aspect coloré qui ont fait son succés. »
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LE DEPLOIEMENT DANS LE GROUPE IDEC

ENTRETIEN AVEC OLIVIER RENAULT,
DSI1 DU GROUPE IDEC

En quelques mots...

Le groupe IDEC est un opérateur immobi-
lier global. En 2019, il adéployé le dispositif
a 'ensemble de ses 400 collaborateurs
répartis sur plusieurs sites en France.

Apres la diffusion d’une version person-
nalisée, Olivier Renault, DSI du groupe,
témoigne.

bk |, dispositif a été hénéfique tant pour
les collaborateurs que pour la DSI. n

i1 ifa

Quel était le contexte, au sein du groupe, qui amotivé
cette solution de sensibilisation ?

Avec une DSl récente, un premier niveau de sensibilisation a la
sécurité del'information s'imposait au groupe. La campagne nous
a permis d'aborder différents themes et surtout les théemes du
quotidien. On voulait mettre l'accent sur des messages un peu
forts sans aller trop loin techniquement ou sans utiliser des sup-
ports de formation type PowerPoint. Le but était

donc que les messages soient tres synthétiques,

avec quelques «punchlines » et unaspect ludique. “ NUUS anons pu fﬂifﬂ

Comment lasérie a-t-elle été recue parles collaborateurs?

Les retours sont positifs. Les gens sont preneurs du format qui
leur est plaisant. ls apprécient I'aspect ludique et les messages
passent bien. La personnalisation a la marque de I'entreprise
est particulierement appréciée. Elle permet une vraie identité
et une identification au groupe. C'est bien pergu tant par les
collaborateurs que par la direction générale. lls posent plus
facilement des questions sur le sujet. Des cas
d'ingénierie sociale ont été remontés a la suite
delacampagne. Le dispositif a opéré une prise de

I nous fallait établir une culture de la sécurité et passg[ dgs mgssagggy conscience et a généré des échanges, une prise

donner les bons réflexes aux collaborateurs sur nsmettre IES iﬂfﬂ”ﬂﬂﬂﬂﬂs de parole (partages d'expériences. ..). Le message

ces sujets. est clair : tout le monde peut se faire piéger donc
voulues et donner de a il ne faut pas hésiter a le dire.

Quel est Fintérét du format série TV animée ?

Le principal intérét est le format court : les mes-
sages sont « straight to the point » L'aspect
animation est une belle maniere de faire passer
les messages sans avoir la lourdeur d'un PowerPaint ou d'une
formation un peu stricte comme on peut en voir partout ailleurs.
Le sujet dela sécurité informatique n'est pas le plus sexy maisiil
faut quand méme I'adresser. La série a donc permis un premier
niveau de sensibilisation sans étre pompeux ou moralisateur et
en employant un ton léger.

visibilité sur notre rale
ef 10 actions. n

Quelimpact sur lesrelations aveclaDSI?

La campagne a été un vecteur de communication
dela DSI. Celam'a permis de rencontrer tous les
collaborateurs du groupe, beaucoup ne me connaissaient pas.
Je ne doute pas del'effet positif sur I'image de la DS, ils ont pu
nous voir sur le terrain: gréce ala campagne, nous nous sommes
déplacés sur tous les sites. Nous avons pu faire passer des
messages, transmettre les informations voulues et donner de
lavisibilité sur notre réle et nos actions. Tout cela dans un cadre
détendu et ludique. Enrésumé, le dispositif a été bénéfique tant
pour les collaborateurs que pour la DSI.
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LE DEPLOIEMENT CHEZ ALTEN

ENTRETIEN AVEC ROMAIN SIMONEAU,

RSSI ADJOINT ALTEN

En quelques mots...

Alten est une multinationale frangaise
dingénierie et de conseil entechnologies
créée en 1988. Elle est présente
dans plus de 27 pays et emploie
37 200 salariés dont 32 550 ingénieurs.

Grace au dispositif « Sécurité des Sl »,
elle aréussia capter I'attention de tous
les collaborateurs sur le sujet et ainsi
les sensibiliser.

‘i ON VOULAIT QUE QUAND LES COLLABORA-
TEURS VOIENT LE MESSAGE, ILS AIENT ENVIE

DE LE LIRE. JE VOULAIS FAIRE SORTIR LA
SECURITE DU LOT.

5y

it e

Quels constats ont motivé la recherche d’une
solution différente ?

«Nous avions une volonté de sensibiliser, d'informer et de faire
connaitre la SSlaux collaborateurs car celane parle pas du tout
a certains. On voulait le faire avec un outil assez ludique.

Nos communications sur le sujet étaient faites par notre service
de communication interne et tournaient prin-
cipalement autour de I'affichage. Le probleme
était que 'on ne distinguait pas les messages

Donc je voulais des couleurs attractives.
Jevoulais aussiune mascotte qu'on puisse récupérer dans nos
com et qu'ily ait une ligne directrice. La couleur et le design de
Caribara attirent I'ceil, pour les gens quine sont pas sensibilisés
alaSSlde base, le simple fait de voir le design d'un personnage
animé attire 'ceil. Ils ont envie de savoir ce que ¢a raconte donc
ils ont une intention de lire le message.
'aspect vidéo est beaucoup mieux que des
affiches ou des documents alire. Le programme

concernant la sécurité et les autres, c'était trop LA SERIE PLAIT TANT A LA court, deU.X minutes, c'est le bon Compromis_
homogene et les messages passaient inapergus. DIRECTION QUAUX COLLA- Lela °° laisse regarder sar,ws °e Ials_sgr, Cest
Les différents sujets n'étaient donc pas vi- BORATEURS, C'EST ENCOU- dyngmque. Iy beaucoupd autq-demsm dan;
suellement différenciables les uns des autres RAGEANT ET CELA RASSURE los épisodes et cela fonotionne bien pourretenr
(sécurité, environnement, etc.). lly avait donc une DANS LE SENS 0U L'ON N'A les messages. »

PAS FAIT FAUSSE ROUTE.

volonté de renouveler le design du message, quil
soit visible de loin et coloré, qu'il pete. »

Pourquoi choisir la solution proposée
par Caribara ?

«J'ai fait des recherches et quandje suis tombé sur la sensibi-
lisation Caribara, moi qui dessine aussi, ga m'a parlé.

On voulait que quand les collaborateurs voient le message, ils
aient envie de le lire. Je voulais faire sortir la sécurité du lot.

Des premiers retours ?

« La série plait tant a la direction qu'aux colla-

borateurs, ¢'est encourageant et cela rassure
dans le sens ou 'on n'a pas fait fausse route. On s'attache
aux personnages et a la musique, ¢’est un beau programme. La
série est bien accueillie et plait. On a eu des félicitations sur
linitiative. Je voulais une patte unique, une continuité dans la
com, que le collaborateur puisse identifier tout de suite le sujet
et le dispositif de Caribara permet cela. »
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LE DEPLOIEMENT A LA REGION OCCITANIE

ENTRETIEN AVEC NICOLAS LEYMARIE,

RSS|

Le contexte en quelques mots :

En 2018, Nicolas Leymarie prend ses
fonctions de RSSI et décide de lancer
une campagne de sensibilisation a la
Cybersécurité auprés de 2400 agents
territoriaux.

Il déploie les deux saisons de la
campagne SSI a partir de fin 2019,
quelques mois avant le début de la
crise du Covid-19, en plein contexte de
télétravail pour les agents.

b6 0 miadir: oot Super innovant ce que
Vous faites, comment on pourrait valoriser
¢a encore plus ? n

EX3L

Pourquoi avoir choisi ce dispositif ?

On démarrait au sein de la Région une grosse structuration de la
Cybersécurité et javais envie de lancer la sensibilisation  rapi-
dement. Et puisque la Cybersécurité a souvent une image trés
technique et pas trés « sexy », j'ai été conquis par le format des
vidéos quireprennent les codes des séries, fagon Netflix, mais aussi
par'approche dessinanimé qui permettait d'aborder le theme avec
humour et pour moi, c’'est indispensable.

Comment cela a-t-il été percu par les “ Bﬂlﬂ nous 2 ﬂBfmiS
d acquérir un dispositif
complet dans un delai frés

agents et la Direction ?

Mes collaborateurs proches m’en ont dit le plus
grand bien, mais I'essentiel pour moi était surtout

Et concrétement, quels ont été les bénéfices d’avoir
un kit de sensibilisation clef en mains ?

Déja, ganous a permis d'acquérir un dispositif complet, pour lequel
on n'avait pas les compétences en interne (nous faisions des pe-
tites vidéos mais pas de ce niveau) et dans un délai trés court, tout
en prenant trés peu de temps a nos équipes internes. Ensuite sur
la planification, chaque épisode introduisant un theme, le fait de
disposer de tous les contenus en avance m'a permis d’annoncer
le planning sur une année compléte et d'anticiper
le travail de mise en contexte avec les différents
contributeurs sous forme de RDV réguliers, en leur
donnant de la visibilité sur le travail a préparer.

queddes giens’l‘donttce n’e? pas du tout lj .mtéltiAetr, court et en I”e”a”’ frés Recommanderiez-vous ce dispositif a
me disent qu'ils ont regardé ca avec grand intérét. \ d’aut truct ?
Cela a été le cas, et comme en plus ils étaient en pEU dE IBmpS 410 auftres structures

télétravail, ils ont partagé ga avec les enfants et la
famille ala maison.

Mais j'ai aussi des retours quantitatifs trés probants,
puisque nous sommes dans le top 10 des contenus les plus vus sur
['année 2020, malgré une quantité de communications importante
regues sur cette période, notamment sur le Covid.

Coté Direction, le caractere décalé de la série en a bousculé cer-
tains au premier abord, mais c'est exactement ce que je voulais :
surprendre et faire bouger les lignes. Ca a suscité beaucoup de
réactions et gac'est trésbon, le pire aurait été quilne se passerien!

e’quipgs iﬂfﬂfﬂes. ” Qui, bien sdr. Il faut avant tout savoir pourquoi on

le fait : moi je voulais donner un premier souffle et

démarrer quelque chose. Peut-étre que d'autres
veulent redonner un second souffle a leur politique SSI ou la doter
d'une nouvelle image - si celle-ci était un petit peu trop stricte -, et
partir sur quelgue chose d'un peu plus léger.
En tout cas, je pense que le dispositif peut s'adapter a beaucoup
de situations et je trouve que, vu le prix, il peut aussi s'adapter a
beaucoup d'entreprises, car le tarif est tout a fait honnéte, auregard
de la valeur ajoutée produite.



